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Аннотация
Обоснование. Цифровые технологии становятся неотъемлемой частью жизни, 

влияя на все сферы. При всех очевидных плюсах этого процесса важно учитывать 
и риски социального манипулирования, которое, благодаря цифровым технологи-
ям, обретает алгоритмизированный, персонализированный и латентный характер. 
При этом ключевой целевой группой становится молодежь в силу переходности 
ее статуса, незавершенности когнитивного развития, несформированности соци-
альной идентичности и особой активности в цифровой среде. Авторы проводят 
социально-философский анализ рисков социального манипулирования в моло-
дёжной среде с акцентом на нормативные критерии разграничения допустимых 
коммуникативных практик и манипулятивного воздействия. 

Цель исследования – выявить риски социального манипулирования в моло-
дёжной среде, определить уровни и критерии допустимого социального манипу-
лирования.

Материалы и методы. Один из основных методов – понятийная реконструкция 
(уточнение терминов «манипуляция», «сознание», «автономия» сравнительно‑нор-
мативный анализ (Хабермас, Зубофф), критический анализ. Ракурс исследования 
опирается на теорию коммуникативного действия Ю. Хабермаса и концепцию «над-
зорного капитализма» Ш. Зубофф, что позволяет показать структурный характер 
манипулятивных механизмов в цифровой среде. Авторами использован комплекс 
источников, представленных нормативно-правовыми актами, научными статьями 
по предложенной проблематике, статистическими и справочными материалами.

Результаты. Определены уровни и критерии допустимого социального мани-
пулирования. Сформулированы нормативные границы допустимого воздействия, 
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применимые в образовательной и молодёжной политике. Проведен междисципли-
нарный анализ подходов различных профессиональных сообществ (философского 
(И. Кант, Д. Хабермас, М. Фуко), психологического (А.Н. Леоньев, Э.Б. Маннулина), 
политологического (А. Бандура, А.В. Кондрашкин, К.Д. Хломов, М.А. Крупенко) и 
юридического (А.В. Нечкин, М.А. Истомина, Т.А. Поляков) к оценке манипулятивно-
го воздействия на молодёжь, выявлены их различия и общие черты. Оценки манипу-
лятивного воздействия на молодёжь представителями различных профессиональных 
сообществ сходятся в ключевых этических и социальных принципах: защита авто-
номии личности, прозрачность влияния, недопустимость эксплуатации уязвимости. 
Отмечено, что философский анализ манипуляции более фундаментален, поскольку 
затрагивает саму природу истины, власти, свободы и ответственности. Разработан и 
апробирован чек-лист, который можно использовать для оценки воздействия на моло-
дежь различного контента. Сделан вывод, что нормативные рамки манипулятивного 
воздействия требуют адаптации к новым реалиям. Существующее законодательство 
не успевает за технологиями манипуляции. Результаты значимы для социальной фи-
лософии, педагогики и проектирования этических норм цифровой среды.

Ключевые слова: социальное манипулирование; молодёжная среда; риски; 
нормативный анализ; автономия субъекта; коммуникативное действие; надзорный 
капитализм; границы допустимого
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The risks of social manipulation in the youth milieu 
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Abstract
Background. Digital technologies are becoming an integral part of life, influencing 

all spheres. Despite the obvious advantages of this process, it is important to consider 
the risks of social manipulation, which, thanks to digital technologies, is becoming 
algorithmic, personalized, and latent. Young people are becoming a key target group 
due to their transitional status, incomplete cognitive development, immature social 
identity, and particular activity in the digital environment. The authors conduct a 
socio-philosophical analysis of the risks of social manipulation among young people, 
focusing on normative criteria for distinguishing acceptable communicative practices 
from manipulative influence.
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Purpose. The aim of the article is to identify the risks of social manipulation among 
young people and determine the levels and criteria of acceptable social manipulation.

Materials and methods. One of the main methods is conceptual reconstruction 
(clarification of the terms “manipulation”, “consciousness”, “autonomy”), comparative 
normative analysis (Habermas, Zuboff), critical analysis. The research perspective 
is based on the theory of communicative action of J. Habermas and the concept of 
“surveillance capitalism” by S. Zuboff, which allows us to demonstrate the structural 
nature of manipulative mechanisms in the digital environment. The authors used a 
set of sources represented by regulatory legal acts, scientific articles on the proposed 
problematic, statistical and reference materials.

Results. The levels and criteria of permissible social manipulation are determined. 
Normative boundaries of permissible influence applicable in educational and youth policy 
are formulated. An interdisciplinary analysis of the approaches of various professional 
communities (philosophical (I. Kant, D. Habermas, M. Foucault), psychological (A.N. 
Leonev, E.B. Mannulina), political science (A. Bandura, A.V. Kondrashkin, K.D. 
Khlomov, M.A. Krupenko) and legal (A.V. Nechkin, M.A. Istomina, T.A. Polyakov) 
approaches to assessing manipulative influence on young people are explored, revealing 
their differences and commonalities. Assessments of manipulative influence on young 
people by representatives of various professional communities converge on key ethical 
and social principles: protecting individual autonomy, transparency of influence, and 
the inadmissibility of exploiting vulnerability. It is noted that a philosophical analysis 
of manipulation is more fundamental, as it touches on the very nature of truth, power, 
freedom, and responsibility. A checklist has been developed and tested for assessing the 
impact of various content on young people. It is concluded that the regulatory framework 
for manipulative influence requires adaptation to new realities. Existing legislation has 
not kept pace with manipulation technologies. The results are significant for social 
philosophy, pedagogy, and the design of ethical norms for the digital environment.

Keywords: social manipulation; youth milieu; risks; normative analysis; subject 
autonomy; communicative action; boundaries of the permissible
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Введение 
Одним из феноменов современной цифровой эпохи является 

социальное манипулирование, которое проявляется не только в 
словесном убеждении и пропаганде, но и в групповом и личност-
ном давлении. Одной из целей такого манипулирования является 
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закрепление стереотипных мыслительных паттернов, стремление 
к властному воздействию на сознание и поведение людей. В этом 
контексте ключевая группа риска - молодежь, находящаяся на эта-
пе формирования социальной идентичности, ценностных ориен-
тиров и когнитивных способностей. В то же время она является 
наиболее активной группой пользователей цифровых технологий 
и платформ. Сочетание этих факторов делает молодежь наиболее 
уязвимой для социального манипулирования, выступающей, с од-
ной стороны, самым активным участником цифровой среды, с дру-
гой – она самая уязвимая мишень для разного рода манипуляций.

Таким образом, актуальность заявленной темы определяется 
возникающими рисками (особенно для молодежной среды) соци-
ального манипулирования в условиях распространения радикаль-
ных идеологий, необходимостью нормативного осмысления этих 
рисков и определения границ допустимого. 

Феномен социального манипулирования существует на протя-
жении всей истории человечества, поскольку властные отношения 
всегда опирались на формирование чужого сознания, эмоций, по-
ведения. Однако именно в эпоху цифровизации данный феномен 
приобрел особую значимость: благодаря новым технологиям поя-
вилась возможность оказывать персонализированное воздействие 
через механизмы нейросетей, регулировать когнитивные функции 
и закреплять стереотипные мыслительные паттерны. В результате 
этих процессов социальное манипулирование превращается в си-
стемную форму властного воздействия.

Как было отмечено выше, наиболее привлекательной и при этом 
особой зоной риска для социального манипулирования становит-
ся молодежная среда. Это очевидно, поскольку молодые люди, в 
силу возрастных социально-психологически особенностей, нахо-
дятся на этапе формирования и развития не только своих когни-
тивных способностей, но и ценностных ориентиров, социальной 
идентичности, а значит их мировоззренческие установки неустой-
чивы, подвержены колебаниям. Так как самой активной группой 
цифровой экосистемы является молодежь, огромное влияние, в 
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том числе негативное, на их мировоззрение оказывает не только 
социальное окружение, но и социальные сети, интернет. И в этих 
условиях именно молодежь выступает самой уязвимой мишенью 
для деструктивных сил.

Проблема социального манипулирования в современной науч-
ной литературе изучалась с различных сторон в философии, соци-
ологии, психологии. Одни авторы анализировали риски влияния 
рекомендательных алгоритмов на формирование ценностей моло-
дёжи, другие раскрывали аддиктивные технологии цифровых плат-
форм как «биовласть» над уязвимыми группами, третьи рассматри-
вали типологию информационного манипулирования в контексте 
уголовно-правовой ответственности. Среди авторов, изучающих 
вопросы деструктивного влияния социальных сетей на молодежь, 
можно отметить И.А. Авдееву [2], И.Д. Диреева [6], А.В. Кондраш-
кина, Хломова К.Д. [9], М.А. Крупенко [10], Нечкина А.В [13] и др. 
Интерес к данной проблеме обусловлен тем, что социальные сети 
признаны полноправным источником информации для молодежи, 
но практически нет исследований феномена социального манипу-
лирования в среде молодежи с точки зрения изучения механизмов 
воздействия, нормативного осмысления и границ допустимости 
такого манипулирования. В данном исследовании осуществляется 
попытка проанализировать цепочку «социальные риски – норма-
тивный анализ – определение границ допустимого».

Материалы и методы
Для комплексного анализа рисков социального манипулирова-

ния в молодёжной среде использованы многоуровневые источни-
ки, охватывающие юридические, психологические, философские, 
социологические и медиа-аспекты. Материалы подобраны с учё-
том междисциплинарного характера темы и включают: норматив-
но-правовые акты [1] (Конституция Российской Федерации (ст. 
29 – свобода мысли и слова, ст. 38 – защита детства), Федеральный 
закон № 152-ФЗ «О персональных данных», Федеральный закон 
№ 114-ФЗ «О противодействии экстремистской деятельности», 
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Кодекс Российской Федерации об административных правонару-
шениях (КоАП РФ): ст. 5.26 (реклама), ст. 13.15 (информационная 
безопасность), ст. 20.29 (пропаганда), Уголовный кодекс РФ: ст. 150, 
151 (вовлечение несовершеннолетних в преступления), ст. 242.2 
(пропаганда суицида), Федеральный закон № 4485-1 «О средствах 
массовой информации» и др.); научные и теоретические источни-
ки (труды отечественных и зарубежных психологов, философов, 
политологов: А.Н. Леонтьев [11], С.И. Кант (автономия разума) 
[8], М. Фуко [17], А. Бандура [20], Ю. Хабермас (коммуникативная 
этика) [16], М. Фуко (власть и дисциплина) [17]); исследования в 
области медиаграмотности (А.В. Виловатых [3], Р.В. Даутова [4], 
И.П. Дзялошинский [5]); кейсы из практики; цифровые и медиа 
материалы [18].

Для анализа рисков социального манипулирования и выявления 
границ допустимого влияния применены следующие методы: нор-
мативно-правовой анализ (выявление пробелов и противоречий в 
правовом регулировании цифрового пространства, оценка приме-
нимости норм к новым форматам воздействия (мемы, сторис, ал-
горитмы); контент-анализ: выявление приёмов манипуляции: эмо-
циональное давление, ложные дихотомии, визуальные триггеры; 
кейс-стади (анализ конкретных ситуаций); междисциплинарный 
синтез: интеграция подходов из права, психологии, философии, 
политологии и социологии; формирование единой модели оценки 
допустимости влияния, основанной на определенных критериях.

Результаты и обсуждение
Под социальным манипулированием в данной статье понимается 

скрытое управление установками и поведением субъекта с целью 
контроля его психического состояния, установок и настроений для 
обеспечения определенных поведенческих реакций. Манипуляторы 
не заботятся о внутреннем мире манипулируемых, об их чувствах, 
поскольку действуют по принципу «цель оправдывает средства». 
Поэтому особое внимание мы уделили нормативным критериям, 
так называемым границам допустимого, которые позволят отличать 
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разрешенные (безвредные, допустимые) практики от манипуляции. 
К допустимым практикам мы относим вовлечение, персонализа-
цию, удобную навигацию.

Будучи неотъемлемой частью жизни молодежи, социальные сети 
представляют собой гигантский контент от разного рода развлека-
тельных материалов до серьезных политико-правовых и социаль-
ных проблем. Это огромный массив информации, представляющий 
собой коктейль из правды, полуправды, лжи, нужной и бесполезной 
информации, из которого молодым людям, в силу несформирован-
ности мировоззрения, установок и особенностей развития психики, 
достаточно сложно выделить зерно истины и понять какие именно 
методы манипуляции использованы автором информации и с какой 
конкретной целью. Основная задача этого контента – оказать влия-
ние на мировоззрение молодежи, ее убеждения, установки, поведе-
ние. Искаженная, ложная информация, в свою очередь, формирует 
неверные убеждения и установки у молодых людей. Социальные 
сети используют алгоритмы, которые по запросам пользователей 
отслеживают пользовательские предпочтения и таким образом 
предлагают контент, привлекающий внимание. Несомненно, моло-
дежь не является пассивным объектом манипуляции, но ее когни-
тивная автономия действительно постепенно размывается в про-
цессе непрерывной алгоритмической «подпитки». Под автономией 
понимается возможность самоуправления, способности человека 
или группы самостоятельно определять свои цели, принципы и 
действия, не будучи полностью подчинёнными внешним, не зави-
сящим от них силам (желаниям, авторитетам, манипуляциям)

Для анализа феномена социального манипулирования необходи-
мо рассмотреть две теории – теорию коммуникативного действия 
Ю. Хабермаса [16] и теорию надзорного капитализма Ш. Зубофф 
[25]. Хабермас задает нормативный идеал работы коммуникации и 
считает манипуляцию принципиальной патологией, так как она на-
рушает базовые правила языковой игры (истинность, правдивость), 
в том числе через искажение языка (ложь, демагогия). А Зубофф 
описывает работу системной патологии и считает манипуляцию 
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базовым операционным механизмом системы, которая происходит 
через контроль инфраструктуры языка – то есть пользователь по-
лучает не искаженное сообщение, а персонализированную реаль-
ность, сконструированную алгоритмом. Исходя из сравнительно-
го анализа, граница допустимого социального манипулирования 
должна определяться по двум критериям: 1) критерий Хабермаса: 
нарушена ли способность субъекта сказать: «Нет»? Если доступ к 
альтернативным точкам зрения заблокирован (информационный 
пузырь) – то это переход границы. 2) критерий Зубоффа: извлекает-
ся ли поведенческий излишек без сознательного, информированно-
го и добровольного согласия? Модифицируется ли поведение скры-
тым образом, без ведома субъекта, ради выгоды другой стороны? 
Если да, то это – переход границы. 

Социальное манипулирование молодежью реализуется на трех 
взаимосвязанных уровнях: когнитивном, эмоциональном, пове-
денческом. Влияние социальных сетей на когнитивные функции 
с использованием психологических уловок, вызывающих у поль-
зователей привыкание, исследовали в свое время ученые Чип Хиз 
и Дэн Хиз [23]. Они выявили шесть признаков «залипательного» 
контента: 1) простота (короткий ролик, понятный для аудитории); 2) 
непредсказуемость (например, новый взгляд на ситуацию); 3) кон-
кретизация (чтобы легче было выстраивать ассоциации); 4) эмоци-
ональность (контент должен вызывать какие-то чувства и эмоции – 
страх, радость, грусть и т.п.); 5) правдоподобность; 6) сторителлинг 
(повествование в формате истории/сториз. Социальные сети в за-
висимости от интересов пользователя выстраивают логические це-
почки, чтобы создать персонализированную выдачу контента, что 
способствует созданию информационных пузырей. Например, если 
пользователь делает акцент на депрессивных материалах, то его 
затянет в воронку именно такого контента. Возможность создавать 
фейковые аккаунты, анонимные страницы в соцсетях порождает 
ощущение безнаказанности и свободы писать и публиковать все, 
что не поощряется взрослыми или коллегами. Это оказывает па-
губное воздействие на мировоззрение и сознание молодых людей, 
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порождая псевдоценности и псевдонормы, которые идут вразрез с 
общепринятыми в обществе. Под сознанием мы понимаем состоя-
ние психической жизни организма, выражающееся в субъективном 
переживании событий внешнего мира и собственной жизни, а так-
же в отчёте об этих событиях и ответной реакции на них. Поэтому 
крайне важно учить молодых людей преодолевать и защищаться от 
негативного влияния социальных сетей. 

Еще одна проблема в условиях цифрового общества - утечка 
личной информации пользователя, которой могут воспользоваться 
различные деструктивные силы. Для этого необходимо наличие ин-
формационной грамотности, которая позволит пользователю вни-
мательно изучать информацию о приложениях, не доверять подо-
зрительным источникам, не делиться личными данными в соцсетях. 
В связи с этим, как утверждает Р.В. Даутова: «…научному и педаго-
гическому сообществам необходимо разработать как можно боль-
ше методик по медиаобразованию и правильной самореализации 
подросткового контингента в цифровой среде» [4]. Добавим, - не 
только подросткового, но и всех без исключения групп молодежи. 
Так называемый информационный пузырь опасен для молодежи 
тем, что он атрофирует способность к критическому мышлению, 
к рефлексии, самостоятельному суждению, если молодой человек 
длительно пребывает в гомогенной информационной среде.

На эмоциональном уровне процесс манипуляции осуществля-
ется с помощью эмоционально окрашенного контента, поскольку 
молодые люди находятся в процессе эмоционального развития и 
становления социальной идентичности и особо к нему восприим-
чивы. Клиповое восприятие и постоянный информационный шум 
создают идеальные условия для манипуляций: с помощью ярких за-
головков, красочных картинок молодые люди вовлекаются в разно-
го рода группы, в том числе и деструктивной направленности. Ма-
нипуляция эмоциями может привести к ценностной дезориентации, 
к снижению уровня рационального восприятия действительности.

Конечная цель социального манипулирования – контроль над 
поведением человека. Цифровые платформы с помощью различных 
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механизмов стремятся к формированию поведенческих паттернов 
пользователей, зачастую деструктивных. В последнее время акти-
визировались так называемые вербовщики, которые с помощью 
психологического воздействия, используя угрозы и шантаж, все 
чаще вовлекают в свои сети молодых людей, манипулируя их со-
знанием и поведением. Опираясь на три уровня воздействия (когни-
тивный, эмоциональный и поведенческий) можно выделить типо-
логию критериев риска социального манипулирования молодежью. 
Так, например, критерии когнитивного риска фиксируют, насколько 
среда мешает человеку составить адекватное представление о мире. 
К такого рода критериям относятся: 

1) информационная гомогенизация (когда пользователь получает 
контент только одного типа в течение нескольких дней); 

2) алгоритмическая непрозрачность (когда невозможно объяс-
нить, почему показан этот контент); 

3) доля контента, маркированного как факт, но не имеющего ве-
рифицируемого источника. 

Критерии эмоционального риска фиксируют, насколько среда 
эксплуатирует уязвимости психики (тревогу, гнев, страх, радость, 
чувство безысходности). Среди этих критериев: сила негативного 
эффекта – высота уровня негативных эмоций (ужас, отвращение); 
персонализованная направленность угрозы – насколько затронуты 
личные чувства и эмоции (связано с личными ощущениями в про-
шлом); эмоциональные перепады – каковы промежутки между по-
лярно противоположным контентом, что ведет к дезорганизации 
психики личности.

Влияние манипуляции на психику человека в своих исследо-
ваниях описывал М. О’Райли [24]. Основываясь на его анализе, 
можно сделать вывод, что критерии поведенческого риска характе-
ризуют уровень изменения поведенческих реакций личности при 
использовании определенного контента. К ним относят: 1) нали-
чие «dark patterns» (интерфейс намеренно вводит пользователя в 
заблуждение и подталкивает к действиям, не выгодным человеку, 
но полезным владельцу контента); 2) временные пуш-уведомления 
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(сообщение появляется и исчезает по таймеру, но его содержание 
не несет долгосрочной пользы: если вы не откроете это сообщение, 
то оно исчезнет через определенное время); 3) шаблонирование 
действий (пользователь действует по шаблону без рефлексии, по 
определенному алгоритму, не задаваясь вопросом насколько ему 
это нужно).

Все перечисленные выше критерии можно отнести к объек-
тивным, относящимся к контенту или платформе. Но есть еще и 
субъективные критерии, которые определяют степень уязвимости 
пользователя: критическая рефлексия, социальная изоляция, циф-
ровая грамотность и др.

В научной литературе выделяются разные методы и виды ма-
нипуляции. Так, например, И.А. Дзялошинский [5] называет такие 
методы манипуляции, как: психотехнологии (контрасты, высмеива-
ние, заголовки, которые пугают); контроль над информацией (разо-
блачение «секретной информации», использование слухов); ориен-
тация на ценности и эмоции; апелляция к социальному контролю 
(пропаганда, известные люди, создание принуждающего эффекта); 
рациональные аргументы (утвердительные заявления и псевдообъ-
яснения); применение методов защиты от манипуляции (отрица-
ние, проекция, вытеснение и идентификация). Как отмечает М.А. 
Крупенко [10], при манипулировании используется два основных 
направления: 1) коммерческое (финансово-экономическое) с целью 
привлечения людей к использованию платных сервисов и убежде-
ния покупки товаров через социальные сети; 2) социальное, свя-
занное с проведением социальных рекламных кампаний, благотво-
рительностью. От развития у личности уверенности и самооценки 
зависит степень ее подверженности манипулятивным технологиям.

Еще одна проблема в оценке контента на манипулятивность – 
определение границы между социальным манипулированием и 
легитимными формами убеждения, образования, воспитания. Где 
заканчивается воспитание, обучение и начинается манипулирова-
ние? С этической точки зрения ключевым критерием такого разли-
чия является уважение к личным границам, к свободе и автономии 
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другого. Легитимные формы убеждения опираются на рациональ-
ные аргументы, уважение свободы выбора. Манипуляции же опи-
раются на когнитивные предубеждения, эмоциональные слабости 
для достижения цели. Результатом такого рода манипулятивных 
воздействий являются молодежные бунты, сексуальные, субкуль-
турные, цветные и иные революции. 

Как замечено выше, определение нормативных границ социаль-
ного манипулирования остается нерешенной проблемой. Норма-
тивные границы – это комплекс критериев (правовых, этических, 
социальных), которые проводят грань между допустимыми преде-
лами скрытого влияния на личность вовремя потребления ею опре-
деленного контента и нарушением закона. Это важный момент и 
для юриспруденции, и пользователей, и владельцев контента. Ведь 
если будут очерчены эти нормативные рамки, то уже становится 
понятно, что нарушение этих законодательных норм произошло 
сознательно и далее должны следовать санкции. Приведем пример: 
распространение заведомо ложной (фейковой) информации, соз-
дающей угрозу общественной безопасности, подпадает под право-
вые запреты и карается законом (Ст. 207.1 УК РФ) [1], но скрытое 
влияние на мнение участников чата не является наказуемым, если 
не используются запрещенные приемы (обман, шантаж и т.п.). Мы 
утверждаем, что на сегодняшний момент определить, где именно 
пролегает грань между допустимым социальным влиянием и мани-
пуляцией практически невозможно, хотя проблема требует незамед-
лительного решения. Именно на это указывает в своих исследова-
ниях Э.Б. Манулина [12].

Если с нарушением законодательных норм все понятно, то с эти-
ческой стороной проблемы не все так просто. Границы могут сдви-
гаться в силу многих факторов, например: культурные, этнические 
различия. Манипуляция в не деструктивных сообществах может 
нарушить границы личного пространства, а это – нарушение этиче-
ских норм и принципов. В деструктивных сообществах и организа-
циях (в том числе и религиозных) влияние на сознание, поведение 
личности основано на страхе, эмоциональном стрессе, ненависти, 
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состоянии посттравматического стресса, а это и есть прямая мани-
пуляция. Как видим, одни и те же действия в зависимости от со-
циальной среды могут восприниматься и как норма, и как ее нару-
шение. Чтобы оградить человека от манипулятивного воздействия 
как в интернет-пространстве, так и в непосредственном социальном 
общении, различными профессиональными сообществами разра-
батываются этические кодексы [1], в которых прописаны основы 
разумной автономии личности (неразглашение конфиденциальной 
информации, невмешательство в личную жизнь и др.).

С целью предотвращения манипуляции в социальных сетях 
предпринимаются различные противодействующие стратегии: 

1. Повышение медиаграмотности и развитие критического мыш-
ления (О.В. Савина указывает на большую роль обучения распоз-
наванию приемов, проверки фактов, анализа паттернов и развитию 
рефлексии (задавать себе вопросы «не принимаю ли я эмоциональ-
ное решение, почему я доверяю этой информации?» [15]);

2. Технические и платформенные решения – настройки приват-
ности, системы обратной связи, возможность замедления контента 
или периоды «охлаждения» (дать время на обдумывания решения);

3. Правовые и регуляторные меры: владельцы соцсетей обязаны 
мониторить контент и удалять материалы, которые нарушают закон 
(экстремизм, призывы к насилию, распространение запрещённой 
информации), регулирование вопросов, связанных с защитой пер-
сональных данных, ответственностью за распространение ложной 
информации. Как указывают Т.А. Полякова, А.В. Минбалеев [14] 
- важно создать универсальные нормы, которые бы охватывали 
социальное манипулирование в целом, а не только отдельные его 
проявления. Ведь достаточно сложно доказать, что молодой чело-
век подвергся манипулятивному воздействию, которое изменило 
его сознание, повлияло на его эмоциональный фон и поведение.

4. Организационные и общественные инициативы – взаимодей-
ствие платформ, госорганов, образовательных учреждений и НКО, 
общественный мониторинг. Особое место занимает просвещение 
молодежи: создание массовых просветительских программ и про-
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ектов, которые формируют культуру ответственного потребления 
информации, обучение навыкам критического мышления, самокон-
троля, умению анализировать полученную информацию.

5. Личная цифровая гигиена – формирование не только знаний, 
но и практических навыков, снижающих риски попадания под воз-
действия манипуляторов (не публиковать о себе и близких много 
личной информации, отключать геолокацию в публикациях, регу-
лярно менять пароли, проверять и при необходимости отзывать раз-
решения в приложениях, блокировать подозрительных пользовате-
лей и проводить «чистку» списка друзей в аккаунтах, не переходить 
по неизвестным ссылкам и приглашениям).

Часто возникает, так называемый конфликт границ. Это когда 
манипулятивное воздействие на личность не попадает под приме-
нение законодательных санкций, но обществом осуждается и счи-
тается аморальным. Этические принципы базируются на уважении 
автономии личности, честности, прозрачности коммуникации. На-
пример, закон не запрещает использовать сенсационные названия 
статей типа «Вы даже не представляете, что произошло…» или 
«Если у Вас слабые нервы – лучше не смотрите…». Почти всегда 
содержание статьи не соответствует такому привлекательному и 
яркому заголовку. С этической точки зрения – это манипуляция, так 
как информация эта не соответствует действительности (фейковая), 
а дается с целью привлечения внимания как можно большего числа 
читателей. Но с правовой точки зрения к авторам такой информации 
нельзя применить санкционные законодательные нормы.

Сложность ситуации еще в том, что, как указывает К. Давис [22], 
манипулирование может нести не только негативную, но и позитив-
ную нагрузку. Например, формирование мнения о необходимости 
здорового образа жизни, о политике, образовании может улучшить 
отношение молодых людей к этим сферам общественной жизни, 
помочь им при принятии важных решений. 

Междисциплинарный анализ подходов к оценке манипулятивно-
го влияния на личность свидетельствует, что сходство заключается 
в ключевых этических и социальных принципах: защита автономии 
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личности, прозрачность влияния, недопустимость эксплуатации 
уязвимости. Стоит отметить, что философский анализ манипуляции 
глубже и фундаментальнее: он затрагивает саму природу истины, 
власти, свободы и ответственности.

На основе междисциплинарного анализа мы разработали чек-
лист, который можно использовать для оценки характеристики 
воздействия (манипулятивное или нет) на молодежь различного 
контента (рекламы, политических и пропагандистских роликов, 
кампаний в мессенджерах, контента в соцсетях, а также образова-
тельных программ). Чек-лист состоит из 7 вопросов, на которые 
надо дать ответ «да», «частично» или «нет». Если при оценке кон-
тента 4 и более ответов «да», то контент с высокой долей вероят-
ности можно оценить, как манипулятивный. Если большинство 
ответов «частично», то необходим более глубокий анализ контента. 

Вопросы чек-листа:
1. Нарушается ли законодательство? Есть ли признаки запрещен-

ной пропаганды экстремизма, наркотиков, дискриминации, суици-
да, нарушен ли запрет на распространение персональных данных, 
отсутствует ли ограничение возрастных рамок (при необходимости) 
и др. Если «да», то можно говорить о наличии признака юридиче-
ской неправомерности.

2. Есть ли признаки лишения человека возможности осознанно-
го выбора? Присутствуют ли элементы эмоционального давления, 
внушения, фейковой или непроверенной информации, есть ли аль-
тернативное мнение и т.д. Если присутствуют характеристики вли-
яния на подсознание личности – это признак манипуляции. 

3. Учитываются ли возрастные психологические и социальные 
особенности молодежи (не сформированная идентичность, потреб-
ность в признании и одобрении, низкий уровень медиаграмотности 
и т.п.)? Есть ли признаки группового давления?

4. Прозрачность контента. Известен ли его автор, спонсоры, 
юридический адрес, есть ли обратная связь, скрытая реклама, боты, 
как используется информация из других источников (маркировка) 
и т.п. Отсутствие прозрачности – манипуляция.
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5. Насколько воздействие системно и масштабно? Это единич-
ный вброс или система роликов, статей, похожих или идентичных 
комментариев и т.п. Есть ли признак контроля и координации. Если 
есть признак системности – манипуляция.

6. Учитываются ли особенности мышления и психологические 
особенности молодежи? Формируется ли у молодого человека сле-
пая вера авторитету, понимание того, что если ты думаешь иначе 
чем мы, то ты неправильный и так себя вести опасно? Если да – это 
признак деструктивного манипулирования.

7. Каковы последствия такого воздействия для личности и об-
щества в целом? Что личность ощущает – апатию, чувство безза-
щитности в обществе, одиночество, отверженность, утрату доверия 
к институтам власти, побуждение к девиантному поведению и т.п. 
Если нет позитивного подкрепления – манипуляция. 

Нами проведена апробация описанного выше чек-листа. Студен-
ты 1-го курса анализировали ролик из социальной сети ВК: «обыч-
ный парень», лет 19-ти рассказывает, как «несправедливо поступи-
ли при регистрации на очередные выборы с одной из политических 
партий» и призывает к бойкоту выборов и выходу на протесты. 

Используя чек-лист, студенты сделали вывод: 
1. Нарушается закон – призыв к бойкоту выборов. 
2. Присутствуют элементы эмоционального давления – эмоци-

ональный накал, отсутствие аргументов и рациональных доводов. 
3. Автор ролика учитывает несформированность аналитическо-

го мышления молодежи, обостренное чувство несправедливости. 
4. Источник не прозрачен, т.к. неясно, кто автор ролика. 
5. Просмотров у данного ролика десятки тысяч, он «засветился» 

и на других интернет-ресурсах. 
6. Делается упор на борьбе автора и его сторонников с общей 

коррумпированностью. 
7. После просмотра ролика возможна радикализация девиаций, 

рост недоверия к институтам власти. Общий вывод - данный ролик 
манипулятивный.

М.М. Абазалаева [19] и Е.Д. Боярская [21] указывают на то, что 
для защиты молодежи от негативного влияния различных деструк-
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тивных контентов, от возможности манипулирования их сознани-
ем и поведением, необходимо разработать комплексную методику, 
учитывающую вышеописанные противодействующие стратегии. 
Для эффективной борьбы с манипуляцией сознанием и поведени-
ем нужно сотрудничество органов власти, специалистов в области 
психологии, социологии, представителей социальных платформ.

Заключение
1. Современная молодёжная среда – особая социальная сфера, 

характеризующаяся уязвимостью к манипулятивному воздействию 
в силу несформированности критического мышления, идентично-
сти, стремления к социальному одобрению, автономности, психо-
логических особенностей возраста, формирующейся идентичности, 
а также повышенной вовлечённости в цифровые коммуникации. 

2. Социальное манипулирование в молодёжной среде – это ком-
плексная социальная проблема, которую изучают философы, психо-
логи, политологи, юристы. Многие методы манипуляции попадают 
под действие правовых норм (экстремизм, терроризм, вовлечение в 
противоправную деятельность), но есть различные формы влияния, 
наносящие вред молодежи, не регулируемые законодательством.

3. Социальное манипулирование молодежью реализуется на 
трех взаимосвязанных уровнях: когнитивном, эмоциональном, по-
веденческом. Конечная цель социального манипулирования – кон-
троль над поведением человека.

4. Исходя из сравнительного анализа, граница допустимого соци-
ального манипулирования должна определяться по двум критериям: 
1) критерий Хабермаса: нарушена ли способность субъекта сказать: 
«Нет»? Если доступ к альтернативным точкам зрения заблокирован 
(информационный пузырь) – то это переход границы. 2) критерий 
Зубоффа: извлекается ли поведенческий излишек без сознательно-
го, информированного и добровольного согласия, модифицируется 
ли поведение скрытым образом, без ведома субъекта, ради выгоды 
другой стороны? Если да, то это – переход границы. Граница между 
допустимым влиянием и прямой манипуляцией размыта, поскольку 
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регулируется объективными и субъективными факторами, среди ко-
торых особое место занимают этнические, религиозные характери-
стики общества. Допустимое воздействие должно основываться на 
уважении автономии личности. Недопустимое базируется на иска-
жении информации, создании иллюзии выбора при его отсутствии, 
навязывании нарративов, эксплуатации уязвимостей. Основной кри-
терий, позволяющий разделить допустимое влияние и манипуля-
цию – прозрачность цели и метода воздействия. 

5. Так как основным потребителем интернет-контента является 
молодежь, то цифровая среда повышает риски манипулирования. При 
этом молодым людям сложно понять, что они стали объектом скрытого 
поведенческого инжиниринга. Цифровая среда с ее алгоритмами пер-
сонализации, таргетированной рекламой, непрозрачностью контента, 
отсутствием или несвоевременностью модерации, фейковыми сооб-
ществами формирует триггеры у молодых людей. Особую опасность 
представляют манипуляции, маскирующиеся под поддержку.

6. Ключевыми элементами профилактики являются: повышение 
медиа грамотности и формирование навыков цифровой гигиены, 
реализация принципа приватности, системы обратной связи, со-
здание универсальных норм, охватывающих социальное манипули-
рование в целом, а не отдельные его формы, формирование устой-
чивой идентичности и критического мышления. Только сочетание 
правовой строгости, этической ответственности и просветитель-
ской работы способно защитить молодежь от различных манипу-
лятивных воздействий.
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